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[bookmark: _Hlk213220440]
ETAPE 3 : Capture et analyse d’une trame Ethernet avec Wireshark depuis un poste de travail
1. Définition d’un filtre d’affichage 
[image: ]
Ici vois mon filtre d’affichage qui est compose ou ont peut voire (ip.src==192.168.4.11) l’adresse ip source de mon poste client linux également (ip.dst==192.168.4.4) ladresse ip de destiniation qui sera mon serveur et dernièrement (tcp.port==8080) cest par quel port la requête passe et si ont applique mon filtre daffochage il va seulement afficher les requêtes qui corresponde à mon filtre


2.Capture de Trame sur Wireshark
[image: ]
Voici une capture de trame sur wireshark et les requête si-dessous
En cliquant sur la dernière requête http ont peut noter quelque information en dessous notamment la rubrique Authorization
Si on déroule la rubrique Authorization ont peut constater une partie " Credentials" ou on peut observer le l’identifiant et le mot de passe d’un utilisateur quand il se connecte sur le site                                                                                                                                                                   
ETAPE 4 : Sécurisation du service web Apache2 à l’aide des protocole SSL/TLS
[bookmark: _Hlk213221543]1.Role et définition de la commande : openssl req –x509 –nodes –days 365 –newkey rsa :2048 –sha256 –out srvlinux.crt –keyout srvlinux.key
[image: Une image contenant texte, capture d’écran, noir, Police

Le contenu généré par l’IA peut être incorrect.]
Ici ont retourner sur le serveur apache2 mais avant de taper la commande permettant de générer un certificat SSL ont a toute d’abord créer un repetoire SSSL avec la commande (mkdir /etc/apache2/ssl) ensuite ont ce deplace dans le répertoire avec la commande (cd /etc/apache2/ssl) et c’est la que j’ai taper la commande (openssl req –x509 –nodes –days 365 –newkey rsa :2048 –sha256 –out srvlinux.crt –keyout srvlinux.key) qui permet la generation d’un certificat SSL 
	Openssl req
	Permet de crée une demande de certificats

	-x509
	Demande a OpenSSL de crée un certificat auto-signé au format X .509 (standard SSL)

	-nodes
	Pas de mot de passe sur la clé privé

	-days 365
	Duré du certificat (1 ans)

	-newkey rsa :2048
	Permet de chiffrer les communications ici (RSA 2048 bits)

	-sha256
	Utilise l’algorithme de hachage SHA-256

	-out srvlinux.crt
	C’est le nom du fichier certificat public générer

	-keyout srvlinux.key
	C’est le nom du fichier clé privée générée



2 : Configuration du service web Apache2 pour la prise en compte de la clé privée et du certificat numérique x509
Pour faire cela nous allons nous déplacer dans le fichier de configuration en tapant la commande (nano /etc/apache2/sites-available/sainteloi.conf)
Ensuite nous allons appliquer les modifications nécessaires pour la prise en compte de la clé privée et du certificat numérique x509


                                                                                                                                                                                       

[image: ]
Sur la 1ère ligne on a modifié le numéro de port (passer de 8080 à 443)
ATTENTION : Il est recommandé d’enlever également la ligne (Listen 443) dans le fichier de configuration " /etc/apache2/ports.conf " et laisser le reste tel quel car on est en SSL, sinon un un message apparait lors du redémarrage du serveur apache2 qui (Cannot define multiple Listenners on the same IP : port).
[image: ]
Ensuite à partir de la ligne 15 à 18 ont peut retourner la SSL qui activité, Protocole utilisé (TLSV1.3), le chemin d’accès de certificat et également la clé privée
Après un avoir configurer le fichier (saineloi.conf) ont active la commande SSL avec la commande (sudo a2enmod SSL). Après activation du du SSL ont va redémarrer le serveur Apache en tapant les commande (systemctl reload apache2 ensuite systemctl restart apache2°).
Apres redémarrage du serveur nous allons désactiver et réactivé le site saineloi en tapant les commande ( sudo a2dissite sainteloi.conf ensuite sudo a2ensite sainteloi.conf)
Après désactivation et réactivation du site ont redémarre le serveur apache.

ETAPE 5 : Tests du dispositif de sécurisation de service web Apache2
1 : Démarche pour effectuer les tests a l’aide de Wireshark plus (filtre d’affichage)
1er nous allons insérer un filtre d’affichage dans Wireshark pour afficher seulement les trames de type(Procole TLSV1.3) en tapant le filtre d’affichage (tls) . Lorsque nous nous connecterons à notre site jardinsailoi via le post client sur un navigateur on verra les trames concernant  le (Procole TLSV1.3) 
[image: Une image contenant texte, Appareils électroniques, capture d’écran, logiciel

Le contenu généré par l’IA peut être incorrect.]
2 : Constat après analyse de trames
Ici sur cette capture d’écran ont peu voir dans la zone en bleu que sur la 1er ligne, le poste client en 192.168.4.10 se connecte sur le site en utilisant le protocole TLSV1.3 et ici sur les deux autre ligne le server 192.168.4.4 donne accès au poste client pour se connecter au site.

3 : Affichage du certificat via le navigateur web
Pour afficcher le certificat ssl nous allons passer par un navigateur web
1er accéder au site jardinsainteloi en tapant dans la barre de reccherche (https://adresse_serveur)
2ème  après identification et connexion au site selon le navigateur (ex : Firefox) 
Un cadenas apparentera a gauche de l’adresse du site, cliquer dessus. Ensuite appuyer sur connexion non sécurisée puis plus d’information ensuite nous verrons afficher le certificat, cliquer dessus.
[image: ]
[image: Une image contenant texte, capture d’écran, Police, nombre

Le contenu généré par l’IA peut être incorrect.]

[image: Une image contenant texte, capture d’écran, Police, ligne

Le contenu généré par l’IA peut être incorrect.]
Ici ont peut noter les informations du certificat qu’on mis en place depuis le serveur 
Ont peut noter le, Le nom du sujet, le rsa et la clé, l’empreinte numérique SHA-256,
Également les date de validité.

4.La conclusion justifiant la sécurisation ou non des données échangées.
L’analyse des échanges entre le poste client et le serveur montre l’utilisation du protocole https basé sur TLSV1.3 et l’utilisation de ssl/tls. Les trames observées dans wireshark(Client Hello, Server Hello) ainsi que la présence d’un certificat x.59 sur le site confirment que la communication est chiffrée et authentifié. Les données échangées ne sont plus lisibles dans le réseau, ce qui prouve que la sécurisation des échanges est sécurisé.





  

image6.png
M Capture en cours de Ethernet - o X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

mae XRE Res=Fas[EHaaaiEd@
Aeis s IX]
lo. Time Source Destination Protocol Lengtl Info
40152611 192.168.4.10 192.168.4.4 TLSVL.3 1930 CTEent Hello i
Go.ceses  1s2.168.4.0 192.268.4.10 TiSv1.3 1514 Server Hello, Change Cipher Spec, Application Dats, Applicatio-
7o.6os0s  1s2.168.4.4 192.265.4.10 TUSvi'3 252 Application bate, Application Data
soissases 152,168,410 192.265.4. TiSvi's 78 Application Date
w2349 192168400 192.265.4.4 TiSvi'3 193 Client Hello
45 2545763 19226544 192.268.4.10 TLSV1.3 1514 Server Hello, Change Cipher Spec, Application Data, Applicatio-
47 2ases 19216844 192.265.4.10 TUSvi'3 252 Application bate, Application Data
s 5oz 192168400 192.265.4. TLSVI'3 138 Change Cipher Spec, Application Data
s 23,5099 192.168.4.4 192.268.4.10 TiSvi's 133 Application Date
s123s10005 192168400 192.265.4.10 TiSvi'3 133 Application Date
22351619 152,168,410 192.265.4. TiSvi'3 542 Application Date
532351898 192.168.4.0 192.268.4.10 TiSvi'3 832 Application Date .
< >
Ethernet 1, Src: PCSSystemtec_b1:09:87 (8:00:27:61:09:87), Dst: 1 || 0070 30 64 00 22 13 01 13 03 13 02 0 2b c0 2F cc a3 6d - =
Internet Protocol Version 4, Src: 192.168.4.10, Dst: 192.168.4.4 ese e ©a c0 @9 c 13 co 14 00 9c 5@
Transmission Control Protocol, Src Port: 50334, Dst Port: 443, Seq 4 00 05 e0 00 17 00 00 ff 01 /-5
L coto oo 60 0c 11 cc 00 1d 00 17 08
ooco 18 00 @b 00 02 61 00 00 23 0 [
coco oo 02 6 32 08 65 74 74 70 2 2
Content Type: Handshake (22) Goeo 31 o1 00 00 00 00 00 22 60 02 1.1
Version: TLS 1.0 (0x8361) oofo ea 03 62 03 00 12 00 00 60 33
Lengtn: 1871 ci00 o5 o 7 ca 126 3 7 b b8
 Handshake Profses1 CHERE HELla I || o0 19 Fe €040 do 32 00 25 bs 53
Hendshoke Typet Cliont Hetlo (1) o120 6 57 a0 04 28 79 75 89 1c de
jieropil e e 94 &2 14 9 51 52 72 ua 0n
Versions L5102/ (86363 I || 2 ARt
c1s0 de 77 65 o8 66 10 09 3¢ 6a 03
Random 20679afScetfag1496 Taeat2d0e5Tcdc301 5049982213721 || Lhor o 7 s wm e )
Session TN Iensth: 32 A | Py £ 13 44 Lo £a In ne o€ An e

© 7 Length of cipher suites field (tis-handshake.cipher_suites_length), 2 octets || Paquets : 666 - Affichés : 30 (4.5%) | Profil: Default





image7.png
(a]

Site —ardins de Saint-Eloi

(¢)

@ Firefox  about:certificate?cert=MIIESzZCCAZOgAWIBAGIUMW%2F30JWgKCbx\ 13

x

Certificat pour wwwjardinssteloifr X

WWW.JArdinsstelor. i

+

Nom du sujet

Pays
Etat / Province

Localite

Organisation
Unitebbrganisationnelle
Nom courant

Adresse e-mail

Nom de I'émetteur

Pays
Etat / Province

Localité

Organisation

Unité organisationnelle
Nom courant

Adresse e-mail

R
Guadeloupe

Les Abymes

Jardins de StEloi

Entreprise

www jardinssteloi.fr
m.bourgecis@jardinssteloi.fr

R
Guadeloupe

Les Abymes

Jardins de StEloi

Entreprise

www jardinssteloi.fr
m.bourgecis@jardinssteloi.fr




image8.png
Validité

Pasavant  Wed, 05 Nov 2025 11:11:00 GMT
Pas algrés Thu, 05 Nov 2026 11:11:00 GMT

Informations sur la clé
publique

Algorithme  RSA
Tailledelaclé 2048
Exposant 65537
Module  AQ87:COFD:BBID7:E3:82:81:72:69:2DF D:BD:AA 1:0E:22.2E8FE01S6AATT25...

Numéro de série  31:6F:F7:38:95:A0:28:26:F 1:54.93:0E6F-61:D1:6A93:SDET:FA
Algorithme de signature  SHA-256 with RSA Encryption
Version 3
Télécharger  PEM (cert) PEM (chain)




image9.png
Empreintes numériques

[¥SHA-256  C8DAED:ID:01:99:1AAT:2AAAS06:TADATAT3:39.0CE:TATDES:42:101
SHA-1  B2F1:7C:3D:6E:33:C7:3F:2D:CF96:C2:CAAB:DB:OC:99:CT:BAE2




image1.png
|(ip.src==192.168.4.11) &8 (ip.dst==192.168.4.4 && tcp.port==8080)
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root@srvlinux:/etc/apache2/ssl# cd setc/apache2/ssl

oot8srvlinux: /ete/apachez/ss1# onenssl req -x503 nodes -days 365 -neukey rsa:204f -shazss -out srvlinux.crt keyout srylinuckey
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You are about to be asked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some-State]:
Locality Name (eg, city) []:Les Abumes
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Jardins de StEloi
Organizational Unit Name (eg, section) []:Entreprise

Common Name (e.g. server FGDN or YOUR name) [1:www.jardinssteloi.fr

Email Address []:m.bourgeois@jardinssteloi.fr

uade loupe
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<VirtualHost 192.168.4.4:443>
The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName
specifies uhat hostname must appear in the request's Host: header to
match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a last resort host regardless.
However, you must set it for any further virtual host explicitly.
#ServerName wuu. example. com

rrmrww

serverName jardinsaintelol.com
Serveralias wuw. jardinsainteloi.com
Serverfdnin webnasteralocalhost
DocumentRoot /var/uw/saintelol
sstengine on
SSLprotocol TLSv1.3
SSLCertif icateFile setc/apache2/ssl/srylinux.crt
SSLCertificatekeuFile /etc/apachez/ssl/srvlinux.key
<Directory svar/umw/sainteloi>
Options Indexes FollowSunlinks
Allowdverride ALL
AuthType Basic
AuthName “Accés privé - site Les Jardins de ST-Eloi"
AuthBasicProvider file
AuthuserFile /etc/apache2/.htusers
Require valid-user
</Directory>

# Available loglevels: traces, ..., tracel, debug, Info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#Loglevel info ssliwarn

ErrorLog ${APACHE_LOG_DIR}/sainteloi/error. log
Customiog ${APACHE_LDG_DIR}/sainteloi/access. log combined

# For most configuration files from conf-available/, which are
# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with "azdisconf'.
#Include conf-availablesserve-cgi-bin.conf

</virtualHost>
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£ 1T You Just change the port or add more ports here, you wiil llkeliy also
# have to change the VirtualHost statement in
# /etc/apache2/sites-enabled/000-default.conf

<IfModule ssl_module>
Listen 443
</TfModule>

<IfModule mod_gnutls.c>
Listen 443
</TfModule>




